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En este documento se informa acerca de los resultados de una evaluacion del grado de madurez en
ciberresiliencia y la armonizaciéon de las practicas de la OIT con los pilares sefialados en el informe de la
Dependencia Comun de Inspeccién, La ciberseguridad en las organizaciones del sistema de las Naciones Unidas
(véase el proyecto de decisién que figura en el parrafo 13).

Objetivo estratégico pertinente: Ninguno.

Resultado mas pertinente: Resultado funcional C: Servicios de apoyo eficientes y utilizacion eficaz de los
recursos de la OIT.

Repercusiones en materia de politicas: Ninguna.

Repercusiones juridicas: Ninguna.

Repercusiones financieras: Ninguna.

Seguimiento requerido: Ninguno.

Unidad autora: Departamento de Gestion de la Informacién y de las Tecnologias (INFOTEC).

Documentos conexos: Programa y Presupuesto para el bienio 2022-2023.

Para reducir al minimo el impacto ambiental de las actividades de la OIT, los documentos del Consejo de Administracién que se publican antes o después de
las reuniones no se imprimen. Solo se imprimen en tiradas limitadas y se distribuyen a los miembros del Consejo de Administracién los documentos elaborados
durante las reuniones. Todos los documentos del Consejo de Administracién pueden consultarse en www.ilo.org/gb.


https://www.ilo.org/gb/lang--es/index.htm
https://www.ilo.org/wcmsp5/groups/public/---ed_mas/---program/documents/genericdocument/wcms_831164.pdf
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» Introduccion

1. En 2021, la Dependencia Comun de Inspeccién (DCI) presentd un informe en el que se
sefialaban los retos comunes en materia de ciberseguridad que se plantean en el sistema de
las Naciones Unidas . Segun el informe, para gozar de una posicidn sélida en materia de
ciberseguridad, las organizaciones deben aplicar un enfoque multifacético, a escala de toda la
organizacién, que incluya varios ambitos y competencias organizativas, como las tecnologias
de la informacion y las comunicaciones, la gestién de los riesgos, la seguridad e integridad
fisicas y la gestion de la informacion y del conocimiento, en un contexto mas amplio. En el
informe se sefialan ademas diez factores, o pilares, que contribuyen a mejorar la
ciberresiliencia de las organizaciones del sistema de las Naciones Unidas; es decir, su
capacidad para identificar, prevenir y detectar ciberamenazas, asi como para responder y
recuperarse si se produce un incidente (grafico 1).

» Grafico 1. Pilares de la ciberresiliencia establecidos por la DCI
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Una de las recomendaciones principales que la DCI formula en su informe a los jefes ejecutivos
de las organizaciones del sistema de las Naciones Unidas es que deberian examinar sus
marcos de ciberseguridad y presentar un informe sobre sus conclusiones a sus respectivos
o6rganos rectores. Con arreglo a las mejores practicas establecidas, la OIT encargé a una
organizacién independiente, el Centro Internacional de Calculos Electrénicos, que efectuara el
examen y comunicara sus conclusiones. En este documento se presentan las conclusiones y
recomendaciones fundamentales del examen, que consistié en una evaluacién del nivel de
madurez en materia de ciberresiliencia.

" Naciones Unidas, La ciberseguridad en las organizaciones del sistema de las Naciones Unidas, Informe de la Dependencia Comun
de Inspeccién, JIU/REP/2021/3, 2021.


https://www.unjiu.org/sites/www.unjiu.org/files/jiu_rep_2021_3_spanish.pdf
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» Conclusiones y recomendaciones

Perfil del nivel de madurez de la ciberseqguridad de la Oficina

3.

La Oficina cuenta con una Unidad de Servicios de Aseguramiento y Seguridad de la
Informacion especifica cuyo equipo se ha ido ampliando desde el nombramiento en 2007 de
un funcionario responsable de la seguridad de la tecnologia de la informacién. Dicha unidad
ha establecido un sistema de gestion de la seguridad de la informacién que ha recibido, de
una entidad independiente, la acreditacion de conformidad con la norma ISO 27001 sobre
seguridad de la informacién. En todo el mundo se reconoce que dicha acreditacion indica
conformidad con las mejores practicas en materia de seguridad de la informacién.

Para evaluar el nivel de madurez de la ciberresiliencia, el Centro Internacional de Calculos
Electronicos de las Naciones Unidas se basé tanto en la norma ISO 27001 como en los pilares
establecidos por la DCI. Los resultados se vincularon con el modelo de madurez de las
capacidades. La evaluacién arrojé unos resultados generales de madurez de la ciberseguridad
de 3,58 sobre 5, lo que situa a los procesos de ciberseguridad de la OIT en la mitad superior
del tercer nivel de madurez del modelo, calificado de «proceso definido».

El grafico 2 muestra la madurez de los elementos fundamentales de los procesos de la
tecnologia de la informacion de la OIT conforme a los ambitos establecidos en la versién de
2013 de la norma ISO 27001 (el color del trazado del grafico no es indicativo del nivel de
madurez).

» Grafico2. Niveles de madurez de la ciberseguridad de la OIT en funcién de los ambitos
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En el grafico 3 se muestran las conclusiones de la OIT en funcion de los ambitos de control de
la ciberseguridad establecidos en el anexo A de la versién de 2013 de la norma ISO 27001. En
el grafico aparece superpuesta una linea que representa la clasificacion media de otras
organizaciones del sistema de las Naciones Unidas en que se ha efectuado ese mismo examen,
la cual muestra que la OIT supera la media en muchos ambitos.

» Grafico3. Niveles de madurez de la ciberseguridad de la OIT en funcién de los ambitos

de control de la ciberseguridad establecidos en el anexo A de la norma ISO 27001
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En la evaluacion del nivel de madurez de la ciberresiliencia se constaté que ya se han aplicado
varios de los controles de ciberseguridad de la norma ISO 27001, los cuales se ajustan a las
recomendaciones que la DCI formula en su informe. En la evaluacién se sefialaron asimismo
posibilidades de seguir mejorando los controles de ciberseguridad.

En el grafico 4 se muestra el nivel actual de madurez de cada control de ciberseguridad de la
OIT. Los controles de ciberseguridad que recibieron la calificacion de «conforme» estan en
sintonia con la norma ISO 27001 sobre mejores practicas del sector. Aquellos que recibieron
la calificacién de «parcialmente conforme» estan en sintonia, en cierta medida, con la norma
ISO 27001, pero existe en ellos un factor por el que, en un proceso de certificacion ISO 27001,
podrian recibir la calificacién de no conformidad leve. Para obtener y mantener la certificacion,
deberia establecerse un plan de mitigacidn. Los controles de ciberseguridad que reciben la
calificacién de «no conformes» constituyen una desviacion clara de la norma ISO 27001 por la
que, en un proceso de certificacion ISO 27001, recibirian la calificacion de no conformidad
grave, y, por ello, exigirian la adopcidon de medidas prioritarias. Ninguno de los controles de
ciberseguridad de la OIT recibid la calificacién de «no conformen».

En el anexo I de este documento se examina la conformidad de estos controles con los diez
pilares de la ciberresiliencia establecidos por la DCI.
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10.

1.

12.

Aunque la evaluacién arrojo resultados relativamente positivos, también suministré una lista
de recomendaciones que la Oficina podria seguir para seguir mejorando su ciberresiliencia
(anexo II). En la medida en que para aplicar dichas recomendaciones seria necesario desviar
recursos de la Oficina que se han asignado a otras actividades, se propone centrar la atencién
en las recomendaciones que presentan mas probabilidad de producir los mejores resultados.

La Oficina propone que se actualice su plan actual sobre comunicaciones de ciberseguridad a
fin de incorporar las recomendaciones que facilitaran la ejecucion de una hoja de ruta
coherente para mejorar la ciberresiliencia.

Cada una de las recomendaciones se examinara mas a fondo de manera que puedan valorarse
en funcion del trabajo que requieran y sus posibles efectos. Ulteriormente se presentaran
propuestas y costos para establecer prioridades y formular orientaciones al Comité de
Gobernanza de la Tecnologia de la Informacién, integrado por altos representantes de las tres
carteras de la Oficina. A partir de las decisiones que la Oficina adopte con arreglo a dichas
orientaciones, se propone incluir informes de situacion en los documentos en que se ofrece
informacién actualizada sobre la Estrategia de Tecnologia de la Informacion de la OIT que se
presentan anualmente al Consejo de Administracién.

» Proyecto de decision

13.

El Consejo de Administracién toma nota de la informacién contenida en el documento
GB.346/PFA/3 y pide a la Oficina que tenga en cuenta sus orientaciones en el seguimiento
de las recomendaciones del examen.
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» Anexo |

Conformidad con los pilares de ciberresiliencia establecidos por la DCI

Pilar 1. Colaboracion con los 6rganos legislativos y rectores

Orientaciones de la DCI

e |os drganos legislativos y rectores deberian proporcionar orientacion estratégica de alto
nivel, entre otras formas, mediante la formulacién de una declaracién explicita de apetito
de riesgo.

e |as organizaciones deberian elaborar un marco de presentacién de informes que sirva para
compilar y difundir parametros de ciberseguridad entre los 6rganos legislativos y rectores
y para prever protocolos de notificacion a niveles jerarquicos superiores que deban aplicarse
en caso de un ataque.

Conclusiones

En su informe, la DCI sefiala diversos ejemplos en las organizaciones del sistema de las
Naciones Unidas en que las mejoras introducidas en los marcos de ciberseguridad se basaban
en las recomendaciones de supervisién. También se menciond la colaboracion con los 6rganos
legislativos en el seno de la Oficina.

e El puesto de funcionario responsable de la seguridad de la tecnologia de la informacion se
cred inicialmente por recomendacion del Consejo de Administracion.

e Al Consejo de Administraciéon se le mantiene informado de los riesgos de ciberseguridad por
diversas vias:

o informes sobre auditorias de seguridad de la informacién a cargo de la Oficina de
Auditoria Interna y Control;

o informes a cargo del Comité Consultivo de Supervision Independiente (basados en
sesiones informativas ofrecidas por el funcionario principal de seguridad de la
informacion), e

o informes especificos de incidentes de ciberseguridad presentados al Comité de
Gobernanza de la Tecnologia de la Informacidon mediante informes a cargo del Director
de los Sistemas de Informacién, que también se presentan al Consejo de Administracién,
segun proceda.

La Unidad de Servicios de Aseguramiento y Seguridad de la Informacién ha definido
también un conjunto de indicadores de riesgo no exhaustivo. En el documento sobre el marco
de gestion de los riesgos de la Oficina se hace una referencia genérica al apetito de riesgo. En
la seccidn relativa al registro estratégico de riesgos de la OIT del Programa y Presupuesto para
el bienio 2022-2023 se hace una referencia especifica al riesgo de ciberataque contra los
sistemas de la OIT (suceso de riesgo 8). Sin embargo, cabe sefialar que los parametros de
tolerancia a los riesgos de ciberseguridad definidos para orientar a los equipos operacionales
podrian ser mas claros.


https://www.ilo.org/wcmsp5/groups/public/---ed_mas/---program/documents/genericdocument/wcms_831164.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_mas/---program/documents/genericdocument/wcms_831164.pdf
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Recomendaciones

e El Comité de Gobernanza de la Tecnologia de la Informacidn deberia precisar los niveles
aceptables de riesgo para la ciberseguridad basandose en informacién suministrada por el
Consejo de Administracidn.

e Deberia informarse anualmente al Comité de Gobernanza de la Tecnologia de la
Informacién sobre problemas habituales de seguridad de la informacién, tendencias,
riesgos y oportunidades a partir del analisis de las tendencias del sector, informes de
auditoria, registros de riesgos, evaluaciones de los riesgos para la seguridad de la
informacién, investigaciones y datos de incidentes.

Pilar 2. Incorporacién de la cibersequridad en la gestion de los riesgos
de la organizacién

Orientaciones de la DCI

e Mayor hincapié en la elaboracién de medidas de mitigacidn de riesgos que sean coherentes
y eficaces, asi como en una sdélida planificacién de la continuidad de las operaciones.

e Los expertos en ciberseguridad deberian participar plenamente en el disefio, la
implementacién y el seguimiento de los procesos internos de gestion de riesgos.

Conclusiones

En su informe, la DCI afirma que la incorporacion formal de la ciberseguridad en el marco
de la gestion institucional de los riesgos contribuye a priorizar esa cuestion entre otras diversas
prioridades institucionales. La Oficina ha establecido un sistema de gestion institucional de los
riesgos del que se encarga el funcionario principal de gestién de riesgos, que depende de la
Oficina del Tesorero y Contralor de Finanzas. El sistema incorpora un registro estratégico de
riesgos que comprende el riesgo de perturbacién a raiz de un ataque cibernético. Los riesgos
para la seguridad de la informacion también se observan en el nivel operacional; asi, el
Departamento de Gestién de la Informacién y de las Tecnologias (INFOTEC) y la Unidad de
Servicios de Aseguramiento y Seguridad de la Informacién también participan en la labor de
registro de riesgos. En los registros de riesgos de las oficinas de pais también se deja a menudo
constancia de ese tipo de riesgos. La gestidn institucional de los riesgos presenta, no obstante,
algunas limitaciones.

e Cabe suministrar mas aclaraciones en el marco del sistema de gestion institucional de los
riesgos acerca de los riesgos relacionados con la seguridad de la informacién.

e |a coherencia de las actividades de gestién de los riesgos entre la sede y algunos proyectos
financiados con fondos de cooperacion para el desarrollo es limitada. Las responsabilidades
relativas a la gestion de los riesgos han sido delegadas en cierta medida, y no hay coherencia
con respecto a la gestién de los riesgos para la seguridad de la informacidn en los diferentes
proyectos de cooperacion para el desarrollo.
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Recomendacién

e Deberia fomentarse la integracion de la gestién de los riesgos para la seguridad de la
informacién en el sistema de gestién institucional de los riesgos y deberian aplicarse las
practicas de gestion de los riesgos a la gestién de la seguridad de la informacién para
facilitar la priorizacion de recursos y conseguir asi el mayor impacto posible.

Esta recomendacion se repite en el pilar 9.

Pilar 3. Aprovechamiento de la convergencia entre la sequridad fisica
y la ciberseguridad

Orientaciones de la DCI

e Integrar los marcos de gestién de la seguridad fisica y la ciberseguridad en la arquitectura
institucional.

e Ampliar la capacidad en ciberseguridad dentro de la funcion de seguridad fisica.

Conclusiones

En su informe, la DCI hace referencia a las lineas difusas entre la seguridad fisica y la
ciberseguridad, ya que los sistemas de tecnologias de la informacién y de las comunicaciones
se utilizan cada vez mas para respaldar la sequridad fisica, y, a veces, los incidentes de
seguridad se producen como consecuencia de infracciones en ambas esferas. Pese a las lineas
difusas entre ambas, en la Oficina los ambitos fisico y cibernético se siguen tratando
generalmente como ambitos independientes.

e |a gestion de la seguridad fisica corre a cargo del Departamento de Servicios Internos y
Administracidon (INTSERV) de conformidad con las politicas del sistema de gestién de la
seguridad de las Naciones Unidas.

e |agestidon de la ciberseguridad corre a cargo de la Unidad de Servicios de Aseguramiento y
Seguridad de la Informacién, de conformidad con la norma ISO 27001.

Cada equipo ha aplicado diversos controles a sus respectivos ambitos e INTSERV colabora
con INFOTEC para apoyar los controles de identidad y acceso. Se ha observado una deficiencia,
derivada de la convergencia de ambitos y un grado relativamente bajo de experiencia en
ciberseguridad en el seno del equipo de INTSERV, a saber, que en lo que respecta a la red de
dispositivos en el &mbito de internet de las cosas ' que da apoyo a la seguridad fisica no se ha
evaluado la conformidad con las normas de ciberseguridad.

Recomendacioén

e Deberia efectuarse una evaluacion de los riesgos y una prueba de seguridad de la red de
internet de las cosas.

' La red operacional integrada por sensores y dispositivos que automatizan y gestionan algunas de las operaciones diarias
del funcionamiento de los bienes e instalaciones de la OIT.
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Pilar 4. Configuracion de marcos reguladores para el cumplimiento
y larendicién de cuentas

Orientaciones de la DCI

e Utilizar un lenguaje y unos mensajes sencillos, no técnicos y atractivos, que se centren en hacer
palpables para el usuario las consecuencias de un comportamiento cibernético de riesgo.

e Reforzar la responsabilidad individual en incidentes causados por una ciberhigiene
deficiente. Elaborar un sistema mas matizado para afrontar los casos de infraccién de
ciberseguridad de manera proporcional con la gravedad de la infraccién, a fin de animar a
los usuarios a que asuman su responsabilidad por ejercer practicas arriesgadas.

Conclusiones

En su informe, la DCI sefiala que en los documentos de orientacién procedimental,
técnica, de politica, y estratégica deberian incluirse referencias a la ciberseguridad, practica
gue se observé en la OIT durante la evaluacién del nivel de madurez en ciberresiliencia.

e | a Unidad de Servicios de Aseguramiento y Seguridad de la Informacién menciona la norma
ISO 27001 como parte del sistema de gestién de la seguridad de la informacion que se ha
aplicado.

e |aserie de documentos sobre el sistema de gestién de la sequridad de la informacién abarca
diversos ambitos de control técnico. Sin embargo, algunos de los documentos podrian
revisarse con mayor frecuencia y algunas de las partes interesadas entrevistadas parecen
tener dificultades para entenderlos. Hay algunas discordancias en lo que respecta a la
estimacion por parte del personal del valor de los datos y la gravedad de las infracciones
cibernéticas, lo que ha dado lugar a una falta de coherencia en la aplicacion de los controles
y los procesos de ciberseguridad en la Organizaciéon. Ademas, se ha sefialado que las
recomendaciones relativas a la evaluacién de la seguridad de la informacién no se aplican
siempre con el mismo rigor que en el caso de las recomendaciones de auditoria.

e En la OIT se aplican los procedimientos disciplinarios habituales que se utilizan en los
departamentos de recursos humanos de las organizaciones del sistema de las Naciones
Unidas para sancionar a los miembros del personal que incumplen las politicas y las normas;
no obstante, durante la pandemia, las actividades de concienciacién en materia de
seguridad han sido irregulares. Sera necesario volver a instaurar estas actividades con
regularidad para fomentar la concienciacion de las responsabilidades individuales.

e |os encargados de algunos sistemas, incluidos los de proyectos de cooperacion para el
desarrollo, han optado por no dar cumplimiento a las politicas y normas de seguridad de la
informacién establecidas por la Unidad de Servicios de Aseguramiento y Seguridad de la
Informacion.

e La OIT dispone de algunos mecanismos para gestionar y tramitar denuncias de faltas graves
y un marco de proteccién para los funcionarios que denuncian irregularidades, pero
generalmente dichos mecanismos no se ocupan de las denuncias presentadas en el contexto
de la ciberseguridad. Existe también una funcion de control y de respuesta en caso de
incidente, pero se centra principalmente en incidentes de seguridad en el ambito de la
tecnologia.
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Recomendaciones

e Deberia elaborarse un programa que abarque a toda la Organizacién para fomentar una
cultura de seguridad de la informacion de la OIT, el cual deberia constar de:

o medidas que el personal directivo superior pueda adoptar que sirvan de pauta de las
buenas practicas en materia de ciberseguridad;

o comunicaciones especificas formuladas en un lenguaje no técnico y atractivo para que
todos los publicos puedan comprender las consecuencias de una conducta cibernética
arriesgada;

o formacidn en sensibilizacién sobre la seguridad de la informacién adaptada a diferentes
funciones, y

o controles de rendicidn de cuentas que establezcan responsabilidades individuales
precisas para mantener unos buenos niveles de ciberhigiene.

Las conclusiones que figuran en los pilares 6, 7 y 8 también dieron lugar a esta
recomendacion.

e Deberian elaborarse guias y listas sobre riesgos para la seguridad a fin de ayudar a los
directivos de los proyectos de cooperacién para el desarrollo a proteger sus datos y sistemas
teniendo en cuenta el apetito de riesgo acordado. Deberian incorporarse controles de
seguridad (y establecerse parametros minimos de seguridad) en los marcos de adquisicion,
desarrollo y mantenimiento de los sistemas.

Las conclusiones que figuran en el pilar 7 también dieron lugar a esta recomendacion.
Pilar 5. Aprovechamiento de las aportaciones de los mecanismos de supervision

Orientaciones de la DCI

e Elaborar procedimientos que aseguren que los conocimientos y la experiencia de los
expertos en ciberseguridad de una organizacidon puedan orientar la labor de la funcion de
supervision y contribuir a ella sistematicamente.

Conclusiones

En el informe de la DCI se ofrecen varios ejemplos de casos en que las mejoras
introducidas en la ciberseguridad se basan en las recomendaciones de supervisién, lo que
pone de relieve el valor de tales recomendaciones. La Oficina mantiene las funciones de
supervision, incluidas las que se describen mas adelante.

e La supervisién operacional se efectia mediante el seguimiento de los indicadores clave de
riesgos, la investigacion de incidentes, la presentacion de informes y el marco de gestion de
riesgos de la Unidad de Servicios de Aseguramiento y Seguridad de la Informacién.

e La supervisién estratégica se lleva a cabo mediante examenes de la gestion a cargo del
Comité de Gobernanza de la Tecnologia de la Informacién, examenes a cargo del Director
de los Sistemas de Informacién del plan de trabajo de la Unidad de Servicios de
Aseguramientoy Seqguridad de laInformaciény los examenes del Consejo de Administracion
de los informes de estrategia y auditoria, de evaluacién y de supervision de la tecnologia de
la informacién. Si bien la Unidad de Servicios de Aseguramiento y Seguridad de la
Informacion contribuye con frecuencia en estas funciones de supervision estratégica, no



» GB.346/PFA/3 14

existen procedimientos operativos documentados para garantizar una colaboracién
coherente y eficaz con dicha unidad durante la ejecucién de esos examenes.

e |as auditorias independientes corren a cargo de:

o auditores externos: se ha contratado a un auditor independiente para facilitar la
certificacién ISO 27001 del sistema de gestién de la seguridad de la informacién; sin
embargo, la seqguridad de la informacion de los sistemas de tecnologias de la informacién
y las comunicaciones que no gestiona la Unidad de Servicios de Aseguramiento y
Seguridad de la Informacién no entra en el ambito de la auditoria, y

o auditores internos: la Oficina de Auditoria Interna y Control efectda dos o tres auditorias
de seguridad de la informacién al afio. Los ambitos de auditoria se determinan utilizando
un enfoque basado en el riesgo. Ademas, tanto la Oficina de Auditoria Interna y Control
como los consultores externos llevan a cabo auditorias de pruebas de penetracidn. La
ultima de dichas auditorias se efectué en 2019 y esta previsto llevar a cabo otra en 2022.

Recomendacion

e Deberian elaborarse y supervisarse nuevos indicadores clave de desempefio para medir la
eficacia de los controles de ciberseguridad y la gestion de las actividades destinadas a
corregir las fallas.

Pilar 6. Fomento de una cultura de cibersequridad desde la direccion

Orientaciones de la DCI

e Asegurar que la direccién sea consciente de los riesgos y las implicaciones asociados a la
inaccién y una ciberhigiene deficiente.

e Fomentar una cultura en que los incidentes ocurridos se consideren como un punto de
partida para abordar un problema comun y proteger mejor la organizacién, y no como un
fracaso.

Conclusiones

En su informe, la DCI sefiala que la sensibilizacion y la rendicién de cuentas de la direccion
ejecutiva constituyen un punto de partida, y que el propio personal directivo debe fomentar el
reconocimiento de los errores y las vulnerabilidades.

El equipo directivo de la Oficina estd informado de los riesgos y problemas de
ciberseguridad mediante diversas vias de comunicacién (como se ha sefialado anteriormente en
relacién con el pilar 5). El compromiso del personal directivo ha quedado demostrado desde una
perspectiva estratégica mediante la creacion de la Unidad de Servicios de Aseguramiento y
Seguridad de la Informacidn; la prestacién de apoyo para la certificacién del sistema de gestién
de la seguridad de la informacion, y el apoyo de politicas, normas y procedimientos de
ciberseguridad.

Pese a la constitucién de la Unidad de Servicios de Aseguramiento y Seguridad de la
Informacién y de equipos de apoyo (por ejemplo, en los ambitos de la gestion institucional de
los riesgos, la continuidad de las operaciones, la gobernanza de la tecnologia de la informacién
y la auditoria y supervisién internas), todavia se detectan en la Oficina limitaciones que
repercuten en su situacién en materia de ciberseguridad.
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Por otra parte, si bien el personal directivo apoya también medios no monetarios para
incidir en la cultura y las conductas en materia de ciberseguridad mediante campafias de
simulacién de suplantacion de la identidad y participa activamente en iniciativas de
ciberseguridad (por ejemplo, en auditorias externas), siempre es posible seguir introduciendo
mejoras mediante la participacion visible en otros programas de concienciacion.

Recomendaciones

e Deberia llevarse a cabo un examen integral de los recursos y las responsabilidades en
materia de seguridad de la informacién en toda la Organizacién, a fin de mejorar el
cumplimiento de los actuales controles de seguridad y garantizar una mayor coherencia
entre la sequridad de la informacién y la gestién de los riesgos.

Las conclusiones que figuran en el pilar 9 también dieron lugar a esta recomendacion.

e Deberia elaborarse un programa que abarque a toda la Organizacion para fomentar una
cultura de seguridad de la informacién en la OIT, como se sefiala en la recomendacién que
figura en el pilar 4.

Pilar 7. Aplicacion de un enfoque que abarque a toda la organizacién

Orientaciones de la DCI
e Descentralizar y delegar responsabilidades en el personal directivo intermedio.

e Definir las responsabilidades en materia de ciberseguridad de todas las funciones e impartir
formacién en ciberseguridad especifica de cada funcién y llevar a cabo actividades de
sensibilizacion.

Conclusiones

En su informe, la DCI reitera que hay cada vez mayor conciencia de que la ciberseguridad
no es un asunto que incumba Unicamente a la tecnologia de la informacién, lo cual ha quedado
ampliamente reconocido con la asignacién de responsabilidades sobre seguridad de la
informacién mas alld de la Unidad de Servicios de Aseguramiento y Seguridad de la
Informacién y de INFOTEC; sin embargo, todavia existen algunas limitaciones con respecto a
la descentralizacion de responsabilidades en la Oficina.

e En los procedimientos de trabajo de los equipos no se tienen en cuenta las consideraciones
de ciberseguridad. Por ejemplo:

o la incorporacion de controles de ciberseguridad en los procedimientos de gestidn de
programas y proyectos es limitada, es decir que los controles de seguridad no se adoptan
de manera coherente en los diferentes proyectos y equipos, y

o los procesos de ciberseguridad no se aplican de manera coherente en las oficinas de pais.

e Se imparte una formacién minima en ciberseguridad por funciones a todo el personal.
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Recomendaciones

e Deberia elaborarse un programa que abarque a toda la Organizacion para fomentar una
cultura de seguridad de la informacién en la OIT, como se sefiala en la recomendacién que
se formula en el pilar 4.

e Deberian elaborarse guias y listas sobre riesgos para la seguridad a fin de ayudar a los
directivos de proyectos de cooperacion para el desarrollo, como se sefiala en la
recomendacién que se formula en el pilar 4.

Pilar 8. Establecimiento de una primera linea de defensa basada en el personal

Orientaciones de la DCI

e Establecer una alfabetizacién digital basica de todos los miembros del personal y capacitar
a los usuarios para que desempefien un papel activo en la mejora de la ciberresiliencia.

e Elaborar un programa de formacién y sensibilizacion con objetivos claros para cada
categoria de interesados en funcion de los riesgos que puedan presentar para la
organizacién.

Conclusiones

Cada vez hay mas conciencia de la importancia que reviste el «factor humano» en la
ciberseguridad, y en todo el mundo se reconoce que los usuarios finales individuales son, con
creciente frecuencia, el blanco de ataques. La Oficina entiende que es necesario que los
usuarios mantengan una vigilancia suficiente como primera linea defensiva; por ello,
actualmente es obligatorio para todo el personal cursar la formacion inicial que incorpora la
sensibilizacién en seguridad de la informacién. Otras actividades especificas relativas a
comunicaciones y sensibilizacién (por ejemplo, campafas de simulacién de suplantacion de la
identidad, conforme al pilar 6, y la difusién de avisos sobre amenazas cibernéticas) contribuyen
a mejorar la atencién de los usuarios.

Hay, no obstante, limitaciones que pueden afectar a los niveles de vigilancia.

e Se haregistrado un alto indice de miembros del personal que han completado la formacién
inicial, pero ese dato no aporta las garantias suficientes de que se esté produciendo
realmente un cambio de conducta.

e No se imparte regularmente formacién de sensibilizaciéon ni formacién basada en las
distintas funciones a todo el personal (conforme a los pilares 4y 7).

Recomendacioén

e Deberia elaborarse un programa que abarque a toda la Organizacion para fomentar una
cultura de seguridad de la informacién en la OIT, como se sefiala en la recomendacién que
se formula en el pilar 4.
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Pilar 9. Optimizacion de la asignacion de recursos financieros para la cibersequridad

Orientaciones de la DCI

e Determinar a qué esferas deberian asignarse recursos de ciberseguridad para conseguir el
impacto mas decisivo.

e Vincular las inversiones en ciberseguridad con las necesidades institucionales y con
practicas sélidas de gestidn de riesgos para evitar tanto el exceso de inversiéon como la falta
de recursos en esferas fundamentales para la continuidad de las operaciones.

Conclusiones

En su informe, la DCI reconoce que, pese al aumento de los recursos asignados a la
ciberseguridad, la insuficiencia de recursos que se ha puesto de manifiesto sigue impidiendo
que se abarquen todos los aspectos de la ciberresiliencia. Las conversaciones con el personal
directivo superior de la OIT indican que si no se dispone de los recursos adecuados, no sera
posible avanzar en las diferentes actividades que contribuyen a las deficiencias de
ciberseguridad en varias esferas, como la gestidn de activos y de la vulnerabilidad, la gestidn
de proyectos de cooperacién para el desarrollo, la gestion de datos y el control de algunos
aspectos de la gestion de la seguridad de la informacion.

Recomendaciones

e Deberia llevarse a cabo un examen integral de los recursos y las responsabilidades en
materia de seguridad de la informacién en toda la Organizacién, como se sefiala en la
recomendacién que se formula en el pilar 4.

e Deberia fomentarse la integracion de la gestién de los riesgos para la seguridad de la
informacién en el sistema de gestidn institucional de los riesgos y deberian aplicarse las
practicas de gestion de los riesgos a la gestién de la seguridad de la informacién para
facilitar la priorizacidon de recursos y conseguir asi el mayor impacto posible (recomendacién
que se formula en el pilar 2).

Pilar 10. Inversion en recursos humanos dedicados y especializados

Orientaciones de la DCI

e Mantener la capacidad interna de expertos en ciberseguridad 2.

Conclusiones

Muchas organizaciones del Sistema de las Naciones Unidas, entre ellas la OIT, han
establecido una capacidad interna de recursos humanos especializados en ciberseguridad.

e |a Oficina ha nombrado, a tiempo completo, a un funcionario principal de seguridad de la
informacién que dirige el equipo de la Unidad de Servicios de Aseguramiento y Seguridad
de la Informacion, integrado por expertos en ciberseguridad. Las responsabilidades del
equipo han ido evolucionando con el tiempo y actualmente conciernen tanto a los servicios
de operaciones de seguridad como a la gobernanza de seguridad.

2 Deben evitarse los conflictos de intereses en los casos en que el equipo que presta servicios de supervisién deba ser distinto
e independiente del equipo responsable de los servicios de ciberseguridad.
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e |a Unidad de Servicios de Aseguramiento y Seguridad de la Informacién también contrata a
expertos en ciberseguridad externos para que presten servicios adicionales de seguridad
de la informacién, como servicios de informacién sobre amenazas y control de la seguridad
y servicios de respuesta a incidentes y pruebas de penetracién 3.

En su informe, la DCI subraya que es importante salvaguardar la oportunidad de que se
puedan expresar sin trabas las consideraciones relativas a la ciberseguridad y que sean
escuchadas por los responsables de la adopcidn de decisiones, con independencia de la posicién
que ocupe la ciberseguridad en el organigrama, ya sea en el departamento de las tecnologias
de la informacién y de las comunicaciones o en una estructura independiente de él.

No se imponen restricciones al Director de los Sistemas de Informacién ni a la Unidad de
Servicios de Aseguramiento y Seguridad de la Informacién en lo que respecta a que
comuniquen sus opiniones sobre ciberseguridad a los responsables de la adopcién de
decisiones, si bien puede existir un margen para mejorar la forma en que las consideraciones
en materia de ciberseguridad pueden contribuir a otros marcos institucionales, como la
gestion institucional de los riesgos, la gestion de la informacién y el conocimiento, la seguridad
y proteccion fisica y la supervisién.

3 Una empresa externa se ocupa de la gestion del Centro de Operaciones de la Red y del Centro de Operaciones de Seguridad
de la Oficina.
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» Anexo Il

Hoja de ruta para la mejora de la ciberresiliencia

Pilar dela DCI Recomendacién

1 El Comité de Gobernanza de Tecnologia de la Informacién deberia precisar los niveles
aceptables de riesgo para la ciberseguridad basandose en los datos suministrados por
el Consejo de Administracién.

1 Deberia informarse anualmente al Comité de Gobernanza de Tecnologia de la
Informacién sobre cuestiones comunes, tendencias, riesgos y oportunidades relativos
a la seguridad de la informacién a partir de analisis de tendencias en el sector,
informes de auditoria, registros de riesgos, evaluaciones de los riesgos para la
seguridad de la informacidn, investigaciones y datos de incidentes.

2,9 Deberia fomentarse la integracién de la gestién de los riesgos para la seguridad de la
informacién en el sistema de gestidn institucional de los riesgos y deberian aplicarse
las practicas de gestién de los riesgos a la gestion de la seguridad de la informacion
para facilitar la priorizaciéon de los recursos a fin de conseguir el mayor impacto
posible.

3 Deberia efectuarse una evaluacién de los riesgos y una prueba de seguridad de la red
de internet de las cosas.

4,6,7,8 Deberia elaborarse un programa que abarque a toda la Organizacién para fomentar
una cultura de seguridad de la informacién en la OIT.

4,7 Deberian elaborarse guias y listas sobre riesgos para la seguridad a fin de ayudar a
los directivos de proyectos de cooperacion para el desarrollo a proteger sus datos y
sistemas.

5 Deberian elaborarse y supervisarse indicadores clave de desempefio para medir la

eficacia de los controles de ciberseguridad y la gestién de las actividades encaminadas
a corregir las fallas.

6,9 Deberia llevarse a cabo un examen integral de los recursos y las responsabilidades en
materia de seguridad de la informacion en toda la Organizacién.




